Zalacznik nr 2 do zarzadzenia nr 18
Dyrektora WSSE w Gorzowie WIkp.
z dnia 1 pazdziernika 2015 r.

INSTRUKCJA
dotyczaca sposobu i trybu przetwarzania informacji niejawnych o klauzuli
,»Zastrzezone”

Rozdziat 1
Postanowienia ogdlne

§ 1. Instrukcja stanowi wewnetrzne uregulowanie w Wojewodzkiej Stacji Sanitarno-
Epidemiologicznej w Gorzowie Wlkp., zwanej dalej ,,Wojewoddzka Stacja”, dotyczace
catoksztaltu zagadnien zwigzanych z informacjami niejawnymi oznaczonymi klauzulg
»zastrzezone”, zwanymi dalej ,,informacjami zastrzezonymi”, okreslajace w szczegdlnosci:
zasady klasyfikowania informaciji;

1) warunki dostepu do informacji;

2) zasady obiegu i udostepniania informacji;

3) zasady wytwarzania i wysytania informacji;

4) rejestrowania i 0znaczania materiatow;

5) zasady przechowywania, niszczenia i archiwizowania dokumentow;
6) zasady nadzoru w zakresie przestrzegania warunkéw ochrony.

Rozdzial 2
Klasyfikowanie informacji niejawnych o klauzuli ,,zastrzezone”, warunki dostepu.

§ 2. Informacjom niejawnym nadaje si¢ klauzule "zastrzezone", jezeli nie nadano im
wyzsze] klauzuli tajno$ci, a ich nieuprawnione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy wladzy publicznej lub inne jednostki organizacyjne zadan w
zakresie obrony narodowej, polityki zagranicznej, bezpieczenstwa publicznego,
przestrzegania praw 1 wolnosci obywateli, wymiaru sprawiedliwosci albo interesow
ekonomicznych Rzeczypospolitej Polskiej.

§ 3. Klauzule tajno$ci nadaje osoba, ktora jest uprawniona do podpisania dokumentu lub
oznaczenia innego niz dokument materiatu. Osoba ta moze okresli¢ date lub wydarzenie, po
ktorych nastapi zniesienie lub zmiana klauzuli tajnosci.

§ 4. 1. Zniesienie lub zmiana klauzuli tajnosci jest mozliwe wylgcznie po wyrazeniu
pisemnej zgody przez osobe, albo jej przelozonego — w przypadku ustania lub zmiany
ustawowych przestanek ochrony.

2. Po zniesieniu lub zmianie klauzuli tajno$ci podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu dokumentu i poinformowaniu o tym jego
odbiorcow.

§ 5. Informacjom niejawnym wchodzacym w sktad zbioru dokumentow lub materiatow
przyznaje si¢ klauzulg tajnosci co najmniej rowng najwyzej zaklasyfikowanej informacji lub
najwyzsze] klauzuli w zbiorze.



§ 6. Dyrektor Wojewodzkiej Stacji Sanitarno-Epidemiologicznej w Gorzowie WIkp.,
zwany dalej ,,Dyrektorem Wojewddzkiej Stacji”, przeprowadza nie rzadziej niz raz na 5 lat
przeglad materialdéw w celu ustalenia, czy spetniajg ustawowe przestanki ochrony.

§ 7. 1.Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastgpic po:
1) pisemnym upowaznieniu przez Dyrektora Wojewddzkiej Stacji,
2) posiadaniu poswiadczenia bezpieczenstwa do klauzuli ,,zastrzezone” lub wyzszej,
3) przeszkoleniu w zakresie ochrony informacji niejawnych (nie starsze niz 5 lat od daty
wystawienia).
2. Upowaznienie, o ktorym mowa w ust. 1 pkt 1, wydaje sig:
1) w konkretnym celu np. wykonanie okreslonego zadania,
2) na czas okreslony konkretnymi datami np. ,,od dnia ... do dnia ...”,
3) do odwotania np. ,,0d dnia wydania do odwotania”,
4) do czasu wystgpienia okreSlonego wydarzenia np. ,,na czas zatrudnienia”,
5) petienia funkcji.
3. Ewidencj¢ upowaznien, o ktorych mowa w ust. 1 pkt 1, prowadzi Pelnomocnik ds.
Ochrony Informacji Niejawnych, zwany dalej ,,Pelnomocnikiem Ochrony”.
4. Wzo6r pisemnego upowaznienia, o ktorym mowa w ust. 1 pkt 1 stanowi zalgcznik nr 1
do niniejszej instrukcji.
5. Wzér zaswiadczenia o przeszkoleniu, o ktorym mowa w ust. 1 pkt 3, stanowi
zatgcznik nr 2 do niniejszej instrukcji.

Rozdziat 4.
Obieg i udostepnianie dokumentow i materialow oznaczonych klauzulg ,,zastrzezone"

§ 7. 1. Wszystkie przesylki wptywajace do Wojewodzkiej Stacji za posrednictwem
poczty, przesytki kurierskiej lub dostarczone samodzielnie przyjmuje Kancelaria ogolna.

2. Pracownik Kancelarii ogdlnej, po stwierdzeniu wewnatrz przesytki drugiej koperty z
klauzula ,,zastrzezone”, nie otwiera koperty. Rejestruje ja z pierwszej koperty.

3. Pracownik Kancelarii ogélnej nie otwartg przesytke przekazuje pracownikowi
Kancelarii Dokumentoéw Niejawnych, zwanym dalej ,,pracownikiem KDN”

4. Pracownik KDN, dokonujacy odbioru przesylki za pokwitowaniem z Kancelarii
ogoblnej zobowigzany jest sprawdzic:

1) prawidlowos¢ oznaczenia nadawcy i adresata,

2) calos¢ pieczeci i opakowania,

3) zgodnos¢ odcisku pieczgci na opakowaniu z nazwg jednostki organizacyjnej nadawcy,

4) zgodnos¢ numerdw na przesytce z numerami w wykazie przesyltek nadanych lub ksigzce
doreczen.

5. Jesli prawidlowo$¢ danych, o ktorych mowa w ust. 4, nie budzi watpliwosci, pracownik
KDN rejestruje pismo w dzienniku ewidencyjnym, zwanym dalej ,,dziennikiem”,
przeznaczonym do rejestrowania dokumentéw zawierajacych informacje niejawne i umieszcza
na przesylce piecze¢ wplywu zawierajacg w tresci nastepujace informacje: nazwe stacji, data
wplywu, numer pod ktéorym zarejestrowano pismo w dzienniku ewidencyjnym, ilo$¢
zalacznikéw do pisma 1 ilo$¢ stron zatgcznikdéw, a zalaczniki do pism pieczatka zawierajaca
nastgpujace informacje: numer zalacznika, numer i date pisma przychodzacego do ktérego
zalacznik zostat dotaczony.

6. Wzory pieczatek stuzacych do oznaczania pism i zatgcznikéw do pism okreslono w
zalaczniku nr 3 do niniejszej instrukcji.



§ 8. 1. Pracownik KDN nie otwiera przesytek oznaczonych ,,do ragk wiasnych”.

2. W sytuacji, o ktorej mowa w ust. 1 w dzienniku ewidencyjnym pracownik KDN
wpisuje nadawce, numer i date wptywu przesytki, w rubryce ,,uwagi” odnotowuje si¢, ze
przesytka byta oznaczona ,,do ragk wiasnych”.

§ 9. W przypadku stwierdzenia uszkodzenia przesytki lub §ladow jej otwierania
pracownik KDN sporzadza protokét w sprawie uszkodzenia, o ile taki protokot nie zostat
sporzadzony samodzielnie przez przewoznika. Jeden egzemplarz protokotu przekazuje si¢
nadawcy, drugi — pracownikowi prowadzacemu kancelarii dokumentéw nicjawnych, a w
przypadku gdy w obiegu przesylek posredniczyt przewoznik — kolejny egzemplarz protokotu
przekazuje si¢ takze jemu. Fakt sporzadzenia protokolu pracownik KDN odnotowuje w
rubryce nr 18 ("Informacje uzupetiajace/Uwagi") w dzienniku, o ktérym mowa w § 8 ust. 5.

§ 10. 1. Pracownik KDN po zarejestrowaniu pisma przekazuje je do Dyrektora
Wojewodzkiej Stacji.

2. Dyrektor Wojewodzkiej Stacji dokonuje pisemnej dekretacji wskazujac pracownika
stacji odpowiedzialnego merytorycznie za zalatwienie sprawy lub kierownika komorki
organizacyjnej stacji upowaznionego do wyznaczenia takiego pracownika. Po dokonaniu
dekretacji dokument zwracany jest pracownikowi KDN.

3. Pracownik KDN udostepnia dokument oznaczony klauzulg "zastrzezone" o0sobie
uprawnionej wskazanej w dekretacji.

§ 11. 1. W razie koniecznosci zapoznania si¢ z trescig dokumentu oznaczonego klauzula
"zastrzezone" kilku pracownikow konieczne jest rozszerzenie dekretacji odpowiednio przez
kierownika komorki organizacyjnej lub Dyrektora Wojewddzkiej Stacji, takze w sytuacji
Kiedy sprawa dotyczy pracownikow réznych komorek.

2. Pracownik KDN w przypadku, o ktorym mowa ust.1, zaktada kart¢ zapoznania si¢ z
dokumentem i odnotowuje ten fakt na dokumencie.

3. Karta, o ktorej mowa w ust.2 dotaczana do dokumentu. Karta podlega rozliczeniu
podobnie jak dokument oznaczony klauzula "zastrzezone".

4. Wzor karty zapoznania si¢ z dokumentem stanowi zalacznik nr 4 do niniejszej
instrukcji.

§ 12. 1. Pracownik KDN odmawia udostepnienia dokumentu oznaczonego klauzulg
"zastrzezone" osobie nie spetniajacej warunkoéw okreslonych w § 6 ipowiadamia o tym
fakcie kierownika komorki organizacyjnej, ktory wskazat tg osobe.

2. Kierownik komorki organizacyjnej zalatwia sprawg¢ sam badz wskazuje innego
pracownika, ktory spetnia warunki okreslone w § 7.

§ 13. Za wihasciwe zabezpieczenie dokumentu oznaczonego klauzulg "zastrzezone™ przed
nieuprawnionym dostgpem odpowiada osoba, ktora go pobrala.

§ 14. Dokumenty zawierajace informacje oznaczone klauzulg ,zastrzezone”, po
zatatwieniu spraw sg gromadzone w teczkach akt oznaczonych klauzulg ,,zastrzezone” oraz
symbolami wedlug jednolitego rzeczowego wykazu akt.

§ 15. Wykaz rodzajow dokumentéw lub innych niz dokument materiatdw, zawierajacych
informacje niejawne o klauzuli ,,zastrzezone”, wyst¢pujacych lub mogacych wystgpowaé w
dziatalnosci Wojewodzkiej Stacji, stanowi zatacznik nr 5 do niniejszej instrukcji.



Rozdzial 5.

Wytwarzanie i wysylanie dokumentéw oznaczonych klauzulg "zastrzezone"

§ 16. Informacje oznaczone klauzulg ,,zastrzezone” wytworzone w Wojewodzkiej Stacji
w formie dokumentu pisanego moga by¢ sporzadzane odrecznie, na maszynie do pisania (bez
pamigci) lub na stanowisku teleinformatycznym, ktory uzyskal akredytacje bezpieczenstwa
teleinformatycznego udzielong przez Dyrektora Wojewodzkiej Stacji.

§ 17. 1. Wytwarzanie i przetwarzanie dokumentow w postaci elektronicznej oznaczonych
klauzulg "zastrzezone" jest dopuszczalne wylacznie na Bezpiecznym Stanowisku
Komputerowym zlokalizowanych w Kancelarii Dokumentéw Niejawnych w Stacji.

2. Przetwarzanie i wytwarzanie dokumentéw niejawnych oznaczonych klauzulg
"zastrzezone" w systemach teleinformatycznych Wojewodzkiej Stacji odbywa sie¢ w
pomieszczeniach Kancelarii Dokumentoéw Niejawnych pod nadzorem jej pracownika.

§ 18. 1. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” Sg sporzadzane przez
pracownika merytorycznie odpowiedzialnego za ich opracowanie i muszg by¢ przetwarzane
w warunkach uniemozliwiajacych ich nieuprawnione ujawnienie.

§ 19. 1 Dokumenty niejawne oznaczone klauzula ,,zastrzezone” przesytane w postaci
listéw pakuje si¢ w dwie nieprzezroczyste mocne koperty.

2. Dokumenty niejawne oznaczone klauzulg ,,zastrzezone” przesytane w postaci paczek
pakuje si¢ w dwie warstwy nieprzezroczystego mocnego papieru.

3. Dokumenty niejawne oznaczone klauzulg ,zastrzezone” przekazywane za
posrednictwem operatora pocztowego, przesyta si¢ za zwrotnym potwierdzeniem odbioru.

§ 20. 1. W przypadku zorganizowania narady, w trakcie, ktorej ustnie bedag omawiane
informacje oznaczone klauzulg '"zastrzezone", uczestnicy spotkania musza zostaé
niezwlocznie poinformowani o jego niejawnym charakterze.

2. W spotkaniu, moga uczestniczyé wylacznie osoby spetniajace warunki, o ktorych
mowa w § 6 niniejszej instrukcji, ktorych zakres obowigzkow obejmuje sprawy omawiane na
spotkaniu.

3. Spotkanie o charakterze niejawnym nie moze by¢ utrwalane na magnetycznych lub
cyfrowych nosnikach obrazu i1 dzwigku. Wszelkie protokoly i notatki nalezy oznaczac
odpowiednig klauzulg tajnosci i dokonaé ich rejestracji na zasadach wskazanych w § 22
Instrukcji.

Rozdziat 6.
Rejestrowanie i oznaczanie dokumentow oznaczonych klauzulg "zastrzezone"
§ 21. Wszystkie dokumenty, zaré6wno wytworzone w Wojewoddzkiej Stacji oraz
otrzymane z zewnatrz, zawierajace informacje oznaczone klauzulg "zastrzezone" podlegaja

niezwlocznemu zaewidencjonowaniu W dzienniku ewidencyjnym”, ktorego wzor okreslony
zostat w odrebnych przepisach.

§ 22. Dokumenty zawierajace informacje niejawne o klauzuli ,,zastrzezone” wytworzone
w Stacji podlegaja opracowaniu wedtug zasad okreslonych w odrebnych przepisach.

§ 23. 1. Pracownik KDN w celu nadania dokumentu zawierajacego informacje o klauzuli



,zastrzezone” przez poczte lub operatora pocztowego dokonuje wpisu do zeszytu
potwierdzen wystania przesytek zawierajacych informacje zastrzezone lub poufne, ktorego
wzdr stanowi zatacznik nr 6 do niniejszej instrukcji. i przekazuje ja do Kancelarii ogolne;.

2. W przypadku dokumentu zawierajacego informacje o klauzuli ,,zastrzezone”
przeznaczonego dla adresata w tej samej miejscowosci Pracownik KDN dorecza go
osobiscie poprzez ksigzke dorgczen przesytek miejscowej, stanowiacej zatacznik nr 7 do
niniejszej instrukcji.

§ 24. 1. Wykonanie kopii, odpiséw, wyciggdéw, wypiséw, thumaczen dokumentu
zawierajacego informacje oznaczone klauzulg "zastrzezone" nastgpuje wylacznie na
podstawie pisemnego polecenia Dyrektora Wojewodzkiej Stacji odnotowanego na tym
dokumencie.

2. Czynnosci, o ktorych mowa w ust. 1, realizuje osoba wskazana w dekretacji.

§ 25. 1. Zgode na zniesienie lub zmiang klauzuli tajnosci wyraza wylacznie Dyrektor
Wojewoddzkiej Stacji w odrebnym dokumencie podlegajacym rejestracji i przechowaniu.

2. Dopuszcza si¢ takze wyrazenie zgody poprzez zamieszczenie stosownej adnotacji
bezposrednio na dokumencie papierowym, a w przypadku dokumentu elektronicznego w jego
metryce.

3. Wskazanych skreslen, korekt oraz adnotacji umieszczanych w celu zmiany klauzuli
tajnosci moze dokonywa¢ wytacznie Pracownik KDN.

Rozdziat 7.

Przechowywanie, niszczenie i archiwizowanie dokumentéw oznaczonych klauzula
"'zastrzezone"

§ 26. 1. Dokumenty zawierajace informacje o klauzuli ,zastrzezone” podlegaja
obowiagzkowej ochronie przed kradzieza oraz nieuprawnionym ujawnieniem

2. Przechowywanie dokumentéow, o ktorych mowa w wust.l, odbywa si¢ w
pomieszczeniach Wojewddzkiej Stacji, w budynku zlokalizowanym przy ul. Mickiewicza 12,
w pomieszczeniu Kancelarii Dokumentow Niejawnych, wytacznie w strefie I ochronne;j.

3. Szczegotowe opisy stref ochronnych Wojewddzkiej Stacji oraz zasady nadawania
pracownikom uprawnien do dostgpu do tych pomieszczen sa uregulowane odrgbnymi
przepisami.

§ 27. Dokumenty, o ktorych mowa w § 26 ust. 1, przechowuje si¢ w szafie metalowej,
posiadajacej zamki mechaniczne kluczowe spetniajace wymagania co najmniej klasy A albo
klasy B — wedtug Polskiej Normy PN-EN 1300.

§ 28. Dokumenty, o ktorych mowa w § 26 ust. 1, wydaje Si¢ wylgcznie upowaznionym
pracownikom na czas niezbedny do wykonania zadan stuzbowych z nimi zwigzanych,
realizowanych na terenie pomieszczenia wchodzacego w sktad II strefy ochronnej. Po
zakonczeniu dnia pracy dokumenty s3 zdawane.

§ 29. Nadzéor nad prawidlowym zabezpieczeniem wypozyczonych w godzinach
urzedowania dokumentow sprawuje pracownik KDN, ktory w tym celu prowadzi ewidencje

wszystkich 0s6b wchodzacych 1 wychodzacych ze stref ochronnych.

§ 30. 1. Dokumenty, o ktérych mowa w § 26 ust. 1, Sa gromadzone w teczkach akt z



klauzulg ,,zastrzezone”.

2. Dokumentéw, o ktorych mowa w § 26 ust. 1, nie wolno przechowywaé razem z
dokumentami jawnymi, chyba ze stanowig integralng czes¢ tej dokumentacji. Teczka akt musi
zosta¢ wyraznie oznaczona klauzulg "zastrzezone" oraz symbolami wedlug rzeczowego

wykazu akt.

§ 32. 1. W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal
chroniony, teczka akt o klauzuli ,,zastrzezone” przechowywana jest w KDN do chwili
zniesienia klauzuli tajnosci.

2. W przypadku zniesienia klauzuli tajnosci teczki akt przekazywane sa do archiwum
zaktadowego.

§ 33. 1. W celu zniszczenia materiatow, ktore nie podlegajg trwatemu przechowywaniu i
utracily praktyczne znaczenie, powotuje si¢ komisj¢ zlozong z co najmniej dwoch
pracownikow spetniajacych warunki, o ktorych mowa w § 6 niniejszej instrukcji.

2. W sktad komisji obligatoryjnie wchodzi Pelnomocnik Ochrony.

3. Komisja sporzadza protokol oceny dokumentacji niearchiwalnej oraz spisy
dokumentacji niearchiwalnej przeznaczonej do zniszczenia.

4. W oparciu o przygotowang dokumentacj¢ Dyrektor wystgpuje z wnioskiem o
udzielenie zgody na zniszczenie do dyrektora wlasciwego archiwum panstwowego.

5. Fakt zniszczenia materiatow niejawnych dokumentuje si¢ protokolarnie oraz
odnotowuje si¢ w rubryce "Uwagi" w dzienniku ewidencyjnym, o ktérym mowa w § 22
niniejszej instrukcji, z adnotacjg o tre$ci "Zniszczono na podstawie protokotu z dnia ....".

§ 34. Informacje utrwalone na papierze niszczy si¢ przez pocigcie w niszczarce, ktora
zapewnia zniszczenie materialu w sposob uniemozliwiajacy catkowite lub czgdciowe
odtworzenie jego tresci.

§ 35. Szczegotowe zasady brakowania dokumentéw uregulowane s3 w odrgbnych
przepisach.

§ 36. Informacje zapisane w formie elektronicznej niszczy si¢ przez fizyczne zniszczenie
nos$nika (dyskietki, ptyty CD/DVD, itp.).

Rozdziatl 8.

Postanowienia koncowe

§ 37. W przypadku potwierdzenia naruszenia w Wojewddzkiej Stacji przepisow
niniejszej Instrukcji Petnomocnik Ochrony zawiadamia o tym Dyrektora Wojewddzkiej
Stacji 1 podejmuje niezwlocznie dziatania zmierzajace do wyjasnienia okolicznos$ci tego
naruszenia oraz ograniczenia jego negatywnych skutkow.

§ 38. Kontrole realizacji zapisow instrukcji w Wojewodzkiej Stacji sprawuje
Pelnomocnik Ochrony.

§ 39. W sprawach nieuregulowanych niniejsza Instrukcja, a zwigzanych z ochrong
informacji niejawnych o klauzuli “zastrzezone" zastosowanie majg odrgbne przepisy.






